PRIS POLITYKA BEZPIECZENSTWA INFORMATYCZNA P::2011]
S Y S T E M L.

Przez bezpieczenstwo informacji w systemach IT PRIS SYSTEM Sp. z 0.0. rozumie sie zapewnienie:
1. Poufnosci informacji (uniemozliwienie dostepu do danych osobom trzecim).
2. Integralnosci informacji (unikniecie nieautoryzowanych zmian w danych).
3. Dostepnosci informacji (zapewnienie dostepu do danych, w kazdym momencie zgdanym przez autoryzowanego
uzytkownika)
4. Rozliczalnosci operacji wykonywanych na informacjach (zapewnienie przechowywania petnej historii dostepu do
danych, wraz z informacja kto taki dostep uzyskat).

Zarzad Firmy stosuje adekwatne do sytuacji srodki aby zapewni¢ bezpieczenstwo informacji w Firmie.

e  Oznaczanie danych
Jako dane podlegajace szczegdlnej ochronie (informacje poufne) rozumie sie:
e informacje o realizowanych kontraktach (zaréwno planowane, biezgce jak i historyczne),
e informacje finansowe Firmy,
e  dane dostepowe do systemow IT,
e dane osobowe,
e informacje stanowigce o przewadze konkurencyjnej Firmy,
e inne informacje oznaczone jako ,informacji poufne” lub ,dane poufne”.

Zasada minimalnych uprawnien:

W ramach nadawania uprawnien do danych przetwarzanych w systemach IT Firmy nalezy stosowac zasade ,, minimalnych
uprawnien”, to znaczy przydziela¢ minimalne uprawnienia, ktére sg konieczne do wykonywania pracy na danym
stanowisku.

Zasada wielowarstwowych zabezpieczen:

System IT Firmy powinien by¢ chroniony réwnolegle na wielu poziomach. Zapewnia to petniejsza oraz skuteczniejsza

ochrone danych.

Zasada ograniczania dostepu

Domyslnymi uprawnieniami w systemach IT powinno by¢ zabronienie dostepu. Dopiero w przypadku zaistnienia
odpowiedniej potrzeby, administrator IT przyznaje stosowne uprawnienia.

Dostep do danych poufnych na stacjach PC.
e  Dostep do danych poufnych w LAN realizowany jest na przeznaczonych do tego serwerach.
e  Dostep do danych poufnych (udany lub nieudany) na serwerach jest odnotowywany.
e Jedlistacja PC jest komputerem przenosnym (laptopem) to musi ona by¢ dodatkowo.
e  Dostep do danych poufnych z zewnatrz firmy powinien odbywac sie z wykorzystaniem kanatu szyfrowanego (np. VPN,
dostep do e-mail poprzez protokét szyfrowany).
e  Dostep do danych poufnych poprzez firmowa sie¢ WiFi powinien odbywac sie z wykorzystaniem kanatu szyfrowanego
(np. VPN).
Zabezpieczenie stacji roboczych
e  Stacje robocze powinny by¢ zabezpieczone przed nieautoryzowanych dostepem osdb trzecich.
e  Minimalne $rodki ochrony to:
O  zainstalowane na stacjach systemy typu: firewall oraz antywirus,
o wdrozony system aktualizacji systemu operacyjnego oraz jego sktadnikéw,
O wymaganie podania hasta przed uzyskaniem dostepu do stacji,
O niepozostawianie niezablokowanych stacji PC bez nadzoru,
O  biezaca praca z wykorzystaniem konta nieposiadajgcego uprawniert administracyjnych.
Wykorzystanie haset
e  Hasta powinny by¢ okresowo zmieniane.
e  Hasta nie mogg by¢ przechowywane w formie otwartej (nie zaszyfrowanej).
e  Hasta nie powinny by¢ tatwe do odgadniecia, to znaczy:
o  powinny sktadac sie z minimum 9 znakdéw, w tym jeden znak specjalny
O  nie mogg przybierac¢ prostych form, np. 123456789, stanislaw, dom99, haslo, Magdas, itp.
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e  Hasta mogg by¢ tworzone wedtug taczenia ,losowych” (tj nie istniejgcych w popularnych stownikach) sylab/stow, np,:
mal-tra-laza-#topa. W ten sposéb mozna uzyskac¢ dtugie hasto stosunkowo proste do zapamietania.
Odpowiedzialno$¢ pracownikéw za dane poufne

Kazdy pracownik odpowiada za utrzymanie w tajemnicy danych poufnych, do ktdérych dostep zostat mu powierzony.
Monitoring bezpieczenstwa

W celu zapewnienia ochrony informacji Zarzagd moze stosowac¢ monitoring wykorzystania firmowej infrastruktury

informatycznej, w szczegdlnosci obejmujgcy nastepujgce elementy:

e analiza oprogramowania wykorzystanego na stacjach roboczych,

e  analiza stacji roboczych pod wzgledem wykorzystania nielegalnego oprogramowania / plikéw multimedialnych oraz
innych elementéw naruszajgcych Prawo Autorskie,

e  analiza odwiedzanych stron WWW,

e  analiza godzin pracy na stanowiskach komputerowych,

e analiza wszelakich dostepdw (autoryzowanych oraz nieautoryzowanych) do systemoéw IT bedacych w posiadaniu Firmy,

e  analiza ruchu sieciowego pod wzgledem komunikacji, szkodliwej dla bezpieczeristwa danych Firmy.

Monitoring bezpieczenistwa musi odbywac sie z zachowaniem obowigzujgcego prawa.
Edukacja pracownikow w zakresie bezpieczenstwa

Firma dba o cykliczng edukacje pracownikdéw w zakresie bezpieczenstwa informacji. Pracownicy w zaleznosci od

zajmowanego stanowiska moga uczestniczyé w szkoleniach z zakresu:
e  ochrony Danych Osobowych,

e  Swiadomosci istnienia problemodw bezpieczenstwa,

o  szczegotowych aspektdw bezpieczenstwa.

Odpowiedzialno$¢ pracownikéw za dane dostepowe do systemow

Kazdy pracownik zobowigzany jest do ochrony swoich danych dostepowych do systemdw informatycznych. Dane

dostepowe obejmujg miedzy innymi takie elementy jak:

e  hasta dostepowe,

e  klucze softwareowe (pliki umozliwiajgce dostep — np. certyfikaty do VPN) oraz sprzetowe,
e inne mechanizmy umozliwiajace dostep do systemow IT.

Przyktady ochrony danych dostepowych:

® nieprzekazywanie dostepéw do systemdw IT innym osobom (np. przekazywanie swojego hasta dostepowego osobom
trzecim),

e nieprzechowywanie danych w miejscach publicznych (np. zapisywanie haset dostepowych w tatwo dostepnych
miejscach),

e  Ochrona danych dostepowych przed kradzieza przez osoby trzecie.

Transport danych poufnych przez pracownikéw

Zabrania sie przenoszenia niezabezpieczonych danych poufnych poza teren Firmy. W szczegdlnosci zabrania sie

przenoszenia danych poufnych na nosnikach elektronicznych (np.: pendrive, nosniki CD) poza teren Firmy.
Korzystanie z firmowej infrastruktury IT w celach prywatnych

Zabrania sie korzystania firmowej infrastruktury IT w celach prywatnych.

Siec lokalna (LAN).

Sie¢ lokalna musi by¢ odpowiednio chroniona przed nieuprawnionym dostepem, przyktadowo:
e  stotne serwery muszg by¢ odseparowowane od sieci klienckich,

e  gniazdka sieciowe dostepne publiczne muszg by¢ nieaktywne,

e  goscie nie mogg uzyskiwac dostepu do sieci LAN.

Szczegdtowe informacje dotyczace przyjetych metod ochrony zostaty zawarte w osobnej procedurze.

Systemy IT / serwery

e  Systemy IT przechowujgce dane poufne (np. dane osobowe) muszg by¢ odpowiednio zabezpieczone.

e W szczegdlnosci nalezy dbaé o poufnosé, integralnosc i rozliczalnosé danych przetwarzanych w systemach.
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e  Szczegdtowe informacje dotyczgce przyjetych metod ochrony zostaty zawarte w osobnej procedurze.
Dokumentowanie bezpieczenstwa

Firma prowadzi dokumentacje w zakresie:

e  obecnie wykorzystywanych metod zabezpieczen systemow IT,

° budowy sieci IT,

e  ewentualnych naruszen bezpieczenstwa systemow IT,

e  dostepdw do zbiorow danych / systemoéw udzielonych pracownikom.

Wszelkie zmiany w obszarach objetych dokumentacja, uwzgledniane sg w tejze dokumentacji.
Dane osobowe

Szczegdtowe wytyczne dotyczace przetwarzania danych osobowych zawarte s w osobnym dokumencie.
Publiczne udostepnianie infrastruktury IT

Infrastruktura udostepniona publicznie musi by¢ szczegdlnie zabezpieczona. Przyktadowe $rodki bezpieczenstwa:

e  Separacja od sieci LAN (np. z wykorzystaniem strefy DMZ)

e Wykonanie hardeningu systemu (zwiekszenia bezpieczenstwa oferowanego domysine przez system)

e  Wewnetrzna lub zewnetrzna weryfikacja bezpieczenistwa systemu (np. poprzez realizacje testow penetracyjnych)

Kopie zapasowe.

e  Kazde istotne dane (w tym dane poufne) powinny by¢ archiwizowane na wypadek awarii w firmowej infrastrukturze IT.

o Nosniki z kopiami zapasowymi powinny by¢ przechowywane w miejscu uniemozliwiajagcym dostep osobom
nieupowaznionym.

e  Okresowo kopie zapasowe muszg by¢ testowane pod wzgledem rzeczywistej mozliwosci odtworzenia danych.

Dostep do systemdw IT po rozwigzaniu umowy o prace

W przypadku rozwigzania umowy o prace z pracownikiem, dezaktywowane sg wszelakie jego dostepy w systemach IT.
Naruszenie bezpieczeristwa

Wszelakie podejrzenia naruszenia bezpieczenstwa danych w Firmie nalezy zgtasza¢ w formie ustnej lub za posrednictwem
poczty elektronicznej do Zarzadu Spotki.

Kazdy incydent jest odnotowywany w stosownej bazie danych, a Zarzad Firmy podejmuje stosowne kroki zaradcze.
Weryfikacja przestrzegania polityki bezpieczenstwa.

Zarzad okresowo wykonuje szkolenie majace na celu wykrycie ewentualnych uchybien w realizacji zatozen polityki

bezpieczenstwa.

Ta polityka IT stanowi podstawe naszych dziatan i zobowigzuje wszystkich pracownikéw do
przestrzegania jej zasad w celu osiggniecia najwyzszej jakosci naszych ustug dla klientéw

Cztonek Zarzadu

Krzeszowice, 30.10.2024 r.
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